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Authentifizierung & Verschlüsselung

Dienste Inhalte

Quelle Fotos: proton.me, pixabay.com. superuser.com

Geräte



Angriffsvektoren

Anwenderinnen Man-in-the-middle

Quelle Fotos: unsplash.com

Dienste



Empfehlungen 1.0

1 Dienst = 1 Passwort Aufmerksam sein

Quelle Fotos: unsplash.com

Starke Passwörter



Auf die Länge kommt es an!

Basis = 10 + 26

Exponent = 4

36 4 = 1,7 Mio

Basis = 10

Exponent = 4

10 4 = 10.000

Basis = 10

Exponent = 8

10 8 = 100 Mio

Quelle Fotos: unsplash.com

12345678
1234

ab34

Basis = 10 + 10 + 2x26 

Exponent = 4

72 4 = 26,9 Mio

Ab+4



Zu einfach!

Quelle Fotos: unsplash.com

qwertz

   asdfg

      yxcvb

24121990

    31121980

         20000601

hallo

   passwort

        geheim

lassmich

    allesmeins

         meinpasswort

abcabcabc

   123123123

weihnachten

    pfingsten

         ostern

Hamburg

    Berlin

        Bielefeld

nurderHSV             miasanmia

Holstenstraße

     01501234567

           AngelaMerkel



Stark…

B*6PeD5g%E(v

YIQZP-2N5VZ-CY1UI-H3KNY-9WHJ8

Blau-19-Delphin-87-Anker

Tr@um.N4CHT.S0mmer

Quelle Fotos: unsplash.com



Empfehlungen 2.0



Password Manager

Quelle Fotos: korben.info



2-Faktor-Authentisierung

Wissen Besitz Inhärenz

Quelle Fotos: proton.me, unsplash.com



Kryptografie / Diffusion

Text Cäsar-Chiffre AES-128   

Hallo zusammen Slwwz KFDlxxpy YlGmTUob5ISJGovMMsFwQw==

Hello zusammen Spwwz KFDlxxpy i4Kx3Vqj0/XGuDzfYfUUkw==
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Schlüsseltausch

Hallo Welt. 

Dies ist mein 

geheimer Text 

und niemand 

darf ihn wissen. 

Gruß, dein CCC

nDowN374AKpJLm+b

OMnLY3qCts1NVGsDiV

yr+1x0/7hOIt+T2GVz

NpLPmTADdoEpJX1iw

YKgQSzMXTzOIZyn+Q

9udUmCcsSM7COmmR

eKsLBK2+wwP8hOpPF

d4Vxf5j0p

EmpfängerSender

Hallo Welt. 

Dies ist mein 

geheimer Text 

und niemand 

darf ihn wissen. 

Gruß, dein CCC

Öffentlicher Raum (nicht sicher)

privatepublic



…beim Surfen

Client

Server
TCP Handshake Certificate Check Session Key Exchange

username

*******

Benutzerin…



Email Verschlüsselung

Quelle Fotos: unsplash.com

Alice BobApple Google





Für 
jeden 
Dienst
ein 
eigenes
Passwort!

Echt jetzt!



Zum Nachlesen
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