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Authentifizierung & Verschlisselung

Dienste

Melde dich an,

E-Mail-Adresse oder Benutzername

Passwort
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Angriffsvektoren

Anwenderinnen Man-in-the-middle Dienste
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Empfehlungen 1.0

1 Dienst =1 Passwort Aufmerksam sein Starke Passworter
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Aufdie Lange kommtes an?

10 8 = 100 Mio
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Zu einfach / Top10 hallo abcabcabc
) (DE 20) passwort 123123123
geheim
193456 qwertz HolstenstraRe
asdfg 01501234567
123456789 yXCVb Ange|a|\/|erke|
passwort
nurderHSV NIEEERINIE
hallo123
12345678 24121990 weihnachten
ichliebedich 31121980 pfingsten
1934567 20000601 ostern
1234567890
lol123 Hamburg lassmich .
Berlin allesmeins
12345 Bielefeld meinpasswort
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Stark...

B*6PeD5g%E(v

YIQZP-2N5VZ-CY1UI-H3KNY-9WHJ8

Blau-19-Delphin-87-Anker

Tr@um.N4CHT.SOmmer
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Empfehlungen 2.0

06.10.23

. Die Lange zahlt! Darum Passphrasen mit mind. 12 Zeichen
. Grol3- und Kleinbuchstaben, Ziffern und Zeichen nutzen

. Fur jeden Dienst eine andere Passphrase!

. Neue Passphrasen gegen bekannte Listen prifen
. Andere die Passphrase nur, wenn sie kompromittiert wurde

. Nutze 2-Faktor-Authentisierung

PASSWORTER UND VERSCHLUSSELUNG



Password Manager

@ Bitwarden
222 All Iltems
Erzeugen * Favorites e Eiampdnc
n Facebook
Speichern @ Login _ Fidelity
= Card ohn.smitt accounts.google.com
s fidelity.co.uk
. &= |dentity a CREEE tharnam
Verteilen e 4
[J Secure Note 6..3 fidelity.com hello@bitwarden.com
an . - FOLDERS ~ Git SSH Key = "assword
Regelmaldig Prifen , Q !
» Emall
» Social O le[‘HUb com Verification Code (TOTP)
Webseiten ausfullen » Work O Ethub.om 465 739
» No Folder sl
" . ~ Gmail
Anhange sichern ~ hello@bitwarden.c
S ARdroid Groorglve Dev Account =< This is a note about my gmail account.
S|Cher tellen » Azure . Great American Cookie ...

» Client Credentials ¢
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2-Faktor-Authentisierung

Wissen

Melde dich an,

E-Mail-Adresse oder Benutzername

Passwort

Angemeldet bleiben
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Besitz

PASSWORTER UND VERSCHLUSSELUNG

Inharenz
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Kryptografie/Diffusion

Text

Hallo zusammen

b0 eipawiyim :s010- 8//aND



Schlusseltausch

\_

€.

Sender

Hallo Welt.
Dies ist mein
geheimer Text

und niemand
darf ihn wissen.
Grulf3, dein CCC

06.10.23

Offentlicher Raum (nicht sicher)

, public

nDowN374AKpJLm +b
OMnNLY3qCtsT1NVGsDiV
yr+ 1x0/7h0It + T2GVz
NpLPMTADdoEpJX1iw

YKgQSzMXTzOIZyn +Q
9udUmCcsSM7COmmR
eKsLBK2 + wwP8hOpPF
d4Vxf5j0p
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, private

Empfanger

Hallo Welt.
Dies ist mein
geheimer Text

und niemand
darf ihn wissen.
Gruf3, dein CCC




O '8 https://www.ccc.de

vee b e ’I: 144) S Uu rfen Connection security for www.ccc.de

& You are securely connected to this site.

Verified by: Let's Encrypt

More information

—3—  TCP Handshake

Server

Benutzerin...
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Email Verschlusselung
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Fur
jeden
Dienst
ein
etgenes
Passwort!

Echtjetzt!

€C¢'01L'90
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Zum Nachlesen

Bundesamt fur Sicherheit in IT

Sichere Passworter
bsi.bund.de
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E-Mail-

Verschlisselung mit PGP

Einfach erklart:

heise.de

ByteByteGo
SSL, TLS, HTTPS explained

youtube.com
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Folien zum heutigen Vortrag
stephanius.de
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