Starkes Passwort

Sichere Identitart
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Quelle Fotos: flickr.com



Authentisiterung & Verschlusselung

Dienste

~roton

Melde dich an,

E-Mail-Adresse oder Benutzername

Passwort

Neu bei Proton? Ko

26.01.24 STARKES PASSWORT - SICHERE IDENTITAT
Quelle Fotos: proton.me, pixabay.com. superuser.com



Auth ... was jetzt?

1. Authentisierung 2. Authentifizierung 3. Autorisierung
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g x | éce

Nachweis einer Identitat Prafung der Authentisierung Einraumung von Rechten
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Authentisierung & Verschlusselung

Dienste

Melde dich an,

E-Mail-Adresse oder Benutzername

Passwort

26.01.24

Inhalte
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Gerate

Quelle Fotos: proton.me, pixabay.com. superuser.com



Montag 0:42 Uhr

Reply

Archive Delete

g‘a Posteingang (2)
D Entwurfe

<7] Gesendet

B Archiv

® Spam

ﬁaﬂ Geloscht (2)

CCC Miitgliederverwaltung gestern
Neue ffnungszeiten im Club

Kleinanzeigen.de jetzt
Dein Passwort wurde geandert

Vinted.de jetzt
Dein Passwort bei Vinted wurde geandert

Diese:Alachricht wurde geloscht

Hallo,

dein Passwort wurde erfolgreich gedndert. Wenn du diese Anden
vorgenommen hast, musst du nichts tun. Du Kannst dich ab sofor
Passwort auf Kleinanzeigen anmelden.

Das warst nicht du?

Vermutlich hat sich jemand Zugang zu deinem Benutzerkonto ver:
diesem Fall bitte unverziglich dein Passwort zurlick. Anschlie@en
neues Passwort vergeben. Wir haben einige Tipps flr sichere Pa

Passwort zurilicksetzen




Montag 0:46 Uhr

Reply Archive Delete

CCC Miitgliederverwaltung gestern
du Posteingang (1) |Neue ffnungszeiten im Club

D Entwurfe KIeingnzeigen.de - | jetzt oK
Anzeige wurde erfolgreich eingestellt
% Gesendet Kleinanzeigen.de jetzt

B Archiv Anzeige wurde erfolgreich eingestellt

Kleinanzeigen

Vielen Dank, Stefan!
Deine Anzeige wurde erfolgreich verdffentlicht.

Wasserfilter fir Jura  Wasserfilter fiir Jura Kaffeemaschine
@ S Kleinanzeigen.de jetzt Kaffeemaschine \ersenentiich das falsche Modell bestellt. Je
pam

Anzeige wurde erfolgreich eingestellt original eingeschweilte Comedies Ersatzfilte

- 16 €
M Geloscht (2) Kleinanzeigen.de jetzt

Anzeige wurde erfolgreich eingestellt Anzeigen verwaiten




' Nike Sneakers

(wie neu)

20 € &3

SusiSorglos
(128 Bewertungen)
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Angriffsvektoren

Anwenderinnen Man-in-the-middle Dienste
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Quelle Fotos: unsplash.com



Empfehlungen 1.0

1 Dienst =1 Passwort Aufmerksam sein Starke Passworter

26.01.24 STARKES PASSWORT - SICHERE IDENTITAT

Quelle Fotos: unsplash.com



Aufdie Lange kommtes an?

10 8 = 100 Mio

26.01.24 STARKES PASSWORT - SICHERE IDENTITAT

Quelle Fotos: unsplash.com



Zu einfach / Top10 hallo abcabcabc
) (DE 20) passwort 123123123
geheim
193456 gwertz HolstenstralRe
asdfg 01501234567
123456789 yXCVb AngelaMerke|
passwort
nurderHSV miasanmia
hallo123
12345678 24121990 weihnachten
ichliebedich 31121980 pfingsten
1934567 20000601 ostern
1234567890
lol123 Hamburg lassmich .
Berlin allesmeins
12345 Bielefeld meinpasswort

26.01.24 STARKES PASSWORT - SICHERE IDENTITAT
Quelle Fotos: unsplash.com



Stark...
B*6PeD5g%E(v

YIQZP-2N5VZ-CYTUI-H3KNY

Blau-19-Delphin-87-Anker

Tr@um.N4CHT.SOmmer
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Quelle Fotos: unsplash.com



Empfehlungen 2.0

26.01.24

. Die Lange zahlt! Darum Passphrasen mit mind. 12 Zeichen
. Grol3- und Kleinbuchstaben, Ziffern und Zeichen nutzen

. Fur jeden Dienst eine andere Passphrase!

. Neue Passphrasen gegen bekannte Listen prifen
. Andere die Passphrase nur, wenn sie kompromittiert wurde

. Nutze 2-Faktor-Authentisierung

STARKES PASSWORT - SICHERE IDENTITAT
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Password Manager

@ Bitwarden
222 All ltems
Erzeugen * Favorites Soabiounpdons
e
Speichern @ Login _ Fidelity
= Card ohn.smitl accounts.google.com
\dentity a fidelity.co.uk
Verteilen e
[J Secure Note 6..3 fidelity.com hello@bitwarden.com
. . s FOLDERS . Git SSH Key = "assword
SICherheIt prufen " kd y L N B B N BB BN N B R
» Email
» Social O le[‘HUb com Verification Code (TOTP)
Webseiten ausfullen » Work O Ethub.om 465 739
» No Folder idiach
N ) ~ Gmail
Anhange sichern 7 hello@bitwarden.c
S ARdroid Grooglve Dev Account =< This is a note about my gmail account.
. . » Azure = i ie...
S'Cher tellen Great American Cookie

» Client Credentials ¢

Quelle Fotos: korben.info



Password Manager

N
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2-Faktor-Authentisierung

Wissen

Melde dich an,

E-Mail-Adresse oder Benutzername

Passwort

Angemeldet bleiben

26.01.24

Besitz

STARKES PASSWORT - SICHERE IDENTITAT

Inharenz

Quelle Fotos: proton.me, unsplash.com






Fur
jeden
Dienst
ein
etgenes
Passwort!

Echt
Jetzt!
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Digitale Selbstverteitdigung

01.12.
15.12.
ZACHOND
02.02.
OISHOKH
12.03.
12.04.

Lauscht das Smartphone mit?
Privatsphare auf Smartphone & Co
Starkes Passwort, sichere ldentitat!
Passwortmanager und 2-Faktor
Kein Backup - Kein Mitleid!
Backups fur Smartphones

Verschlusselung im Alltag



Folien,
TT1pops &

Tricks

@stephanius@chaos.socia
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