
Starkes Passwort
-

Sichere Identität

Quelle Fotos: flickr.com



Authentisierung & Verschlüsselung

Dienste

Quelle Fotos: proton.me, pixabay.com. superuser.com



Auth … was jetzt?

1. Authentisierung 2. Authentifizierung 3. Autorisierung

•••••••_



Authentisierung & Verschlüsselung

Dienste Inhalte

Quelle Fotos: proton.me, pixabay.com. superuser.com

Geräte



Montag  0:42 Uhr

Posteingang

Entwürfe

Gesendet

Archiv

Spam

Gelöscht

New ArchiveReply Delete

(2)

CCC Mitgliederverwaltung gestern

Neue Öffnungszeiten im Club

Kleinanzeigen.de jetzt

Dein Passwort wurde geändert

Vinted.de jetzt

Dein Passwort bei Vinted wurde geändert

(2)

Diese Nachricht wurde gelöscht



Montag  0:46 Uhr

Posteingang

Entwürfe

Gesendet

Archiv

Spam

Gelöscht

New ArchiveReply Delete

(1)

CCC Mitgliederverwaltung gestern

Neue Öffnungszeiten im Club

Kleinanzeigen.de jetzt

Anzeige wurde erfolgreich eingestellt

(2)

Kleinanzeigen.de jetzt

Anzeige wurde erfolgreich eingestellt

Kleinanzeigen.de jetzt

Anzeige wurde erfolgreich eingestellt

Kleinanzeigen.de jetzt

Anzeige wurde erfolgreich eingestellt



Am
anderen
Ende

Quelle Fotos: unsplash.com



Angriffsvektoren

Anwenderinnen Man-in-the-middle

Quelle Fotos: unsplash.com

Dienste



Empfehlungen 1.0

1 Dienst = 1 Passwort Aufmerksam sein

Quelle Fotos: unsplash.com

Starke Passwörter



Auf die Länge kommt es an!

Basis = 10 + 26

Exponent = 4

36 4 = 1,7 Mio

Basis = 10

Exponent = 4

10 4 = 10.000

Basis = 10

Exponent = 8

10 8 = 100 Mio

Quelle Fotos: unsplash.com

12345678
1234

ab34

Basis = 10 + 10 + 2x26 

Exponent = 4

72 4 = 26,9 Mio

Ab+4



Zu einfach!

Quelle Fotos: unsplash.com

qwertz

asdfg

yxcvb

24121990

31121980

20000601

hallo

passwort

geheim

lassmich

allesmeins

meinpasswort

abcabcabc

123123123

weihnachten

pfingsten

ostern

Hamburg

Berlin

Bielefeld

nurderHSV miasanmia

Holstenstraße

01501234567

AngelaMerkel



Stark…
B*6PeD5g%E(v

YIQZP-2N5VZ-CY1UI-H3KNY

Blau-19-Delphin-87-Anker

Tr@um.N4CHT.S0mmer

Quelle Fotos: unsplash.com



Empfehlungen 2.0



Password Manager

Quelle Fotos: korben.info



Password Manager

Quelle Fotos: unsplash.com

bpof-HDf7-nL6J-JAy7

bonL-230J-sYOA-Jx3K

W4kg-WFyD-c37Z-xZHy

YvvJ-VnrK-Gcan-P0p5

5Vum-YPGY-n2VD-qJKr

cvBQ-ukKE-eA44-vuTd

lC6g-K9K2-NiE4-m4Ow

YR1P-Lv2u-waCp-nu0L

in0n-6HOm-17ZP-mZSK

VAqN-C5qI-4rDV-Z5Wm

o9Qi-EBGl-26Cw-njMW

dBZF-mRx6-b7IT-dJqb

fwxx-SpS1-SuTq-CIbl

xfHA-zMWx-ke5s-W5sq

UbtI-l6Y4-lY2k-gmBV

Btxg-OYt5-PXF7-AeYG

AKbE-BrJx-xJDR-q15m

UbtI-l6Y4-lY2k

Btxg-OYt5-PXF7

AKbE-BrJx-xJDR

3Oi6-rnwd-0ngd

eLQE-chua-eN5a

9zWn-ngcC-4yuq

VQyD-f3Yc-P8Ak

N08d-o3PV-1hmN

YAJq-HXiu-nDyI

O9N3-oE7e-UWUd

Vot7-mADP-sJch

3KQ5-vEni-jNJx

1AGn-lFen-dIFh

yHwO-SIop-pGrt

aKEZ-hsfL-ClxT

ouUR-myEN-Sym4

O9N3-oE7e-UWUd



2-Faktor-Authentisierung

Wissen Besitz Inhärenz

Quelle Fotos: proton.me, unsplash.com





Für 
jeden 
Dienst
ein 
eigenes
Passwort!

Echt 
jetzt!



Digitale Selbstverteidigung

01.12. Lauscht das Smartphone mit?

15.12. Privatsphäre auf Smartphone & Co

26.01. Starkes Passwort, sichere Identität!

02.02. Passwortmanager und 2-Faktor

08.03. Kein Backup - Kein Mitleid!

12.03. Backups für Smartphones

12.04. Verschlüsselung im Alltag



Folien,

Tipps & 

Tricks
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@stephanius@chaos.social
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