
Streng geheim!

Verschlüsselung 
im Alltag

Quelle Fotos: flickr.com



Streng geheime Kommunikation

Quelle Fotos: unsplash.com



Caesar Chiffre

ABCDEFGHIJKLMNOPQR…

ABCDEFGHIJKLMNOPQ…

HALLO WELT   >>   MFQQT BJQY

HELLO WELT   >>   MJQQT BJQY 
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Rijndael (AES)

21blaue_wale_AES

128 Bit

HALLO WELT    >>    kz0eo0Zia+Thegxe2ieRdA==

HELLO WELT    >>    iYRPVHoJXwT+OFWpnGs+cw==

HELLO         >>    G+nD+qhIjh63uI2ovqtkgA==

Quelle Foto: krypterix.com



Schlüsseltausch (RSA)

Quelle Fotos: unsplash.com

public private



Email Verschlüsselung

Quelle Fotos: unsplash.com

Apple Google



Echtheit der Schlüssel (Zertifikate)

Quelle Fotos: unsplash.com

public private

alice@icloud.com bob@gmail.com



HTTPS

Client

Server
TCP Handshake Certificate Check Session Key Exchange

username

*******

Benutzerin…







Internet Telefonbuch (DNS)

Quelle Fotos: unsplash.com

www.ccc.de
DNS - Auskunft

195.54.164.39

195.54.164.39

(www.ccc.de)



Man-in-the-middle

MobyKlick

Internet

MobyKlick



Links,
Folien,
Tipps & 
Tricks

@stephanius@chaos.social

@w1ntermute@23.social
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